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Abstract

I servizi di cloud computing rappresentano la corrente modalita di accesso alla
computazione per la maggior parte di comunita di utilizzatori. Essi sono regola-
mentati da un contratto chiamato Service Level Agreement (SLA), cofirmato tra
i clienti e i fornitori. Durante il suo tempo di validita, molteplici vincoli contrat-
tuali devono essere rispettati dalle parti coinvolte. A causa della loro popolarita,
i servizi cloud sono enormemente utilizzati ed anche abusati, specialmente dai
criminali digitali. Un modo per garantire e migliorare la sicurezza per i servizi
cloud ¢ I’ aggiunta di una capacita di forensic readiness. Tale capacita ¢ respon-
sabile di eseguire alcune attivita che hanno I’ obiettivo di preparare i servizi ad
una possibile indagine forense. A volte, i crimini riguardano alcune violazioni
contrattuali senza che le parti ne siano a conoscenza. Quindi, una capacita di
forensic readiness dedicata che interagisca con 1 servizi cloud e che identifichi le
violazioni delle SLLA tramite un’ analisi di file di log pud garantire piu controllo
su tali contratti. In questa tesi di dottorato ¢ presentato un modello formale che
rappresenti una capacita di forensic readiness per il cloud capace di identificare
violazioni contrattuali, insieme ad un sistema prototipo che esegua uno specifico

caso di studio.



